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Programme de
l'atelier numérique
d'aujourd'hui

Présentation et vulgarisation

Bonnes pratiques de sécurité informatique

Quiz sur la sécurité informatique

Vocabulaire et définitions pour simplifier la cyber sécurité
Quelques exemples en vidéo
Bonnes pratiques essentielles de sécurité informatique
La base : avoir un mot de passe robuste
Jouons ensemble à définir un mot de passe robuste
Guide cyber sécurité officielle avec 10 bonnes pratiques

CE QUE NOUS APPRENDRONS ET PRATIQUERONS :



Jérémie Daum 
Conseiller Numérique France Services

A votre disposition en antenne France Services sur
l'Agglomération du Pays de l'Or pour un atelier
numérique individuel sur RENDEZ-VOUS ou sur un
atelier collectif SUR INSCRIPTION

conseiller.numerique.efs@paysdelor.fr 

Agglomération du Pays de l’Or
 Antenne France Services 

de La Grande Motte et de Mauguio

 Zone Aéroportuaire
 300 Avenue Jacqueline Auriol – CS70040

 34137 MAUGUIO CEDEX
Tél. 04 67 12 35 00

Votre intervenant
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A vous la parole : 

POUR VOUS
C’est quoi la sécurité

informatique ? 

Ice Breaker - BRISONS LA GLACE
Faisons connaissance et découvrons le sujet du jour, la SECURITE
INFORMATIQUE avec des questions faciles ! Mauvaises réponses acceptées :)

VIRUS
?

Pirates
!

Cyber ?

Mot de
passe ?



1 - C’est quoi la sécurité
informatique ou la Cyber
sécurité ? 



Quelques définitions pour simplifier 
la Cyber sécurité pour tous

Système d‘information (S.I.) : ensemble organisé de ressources qui permet de collecter, stocker,
traiter, et distribuer de l’information grâce à un réseau d’ordinateurs

Sécurité informatique : la sécurité informatique est l'ensemble des techniques qui assurent que
les ressources du système d'information (matérielles ou logicielles) d'une organisation soient

utilisées uniquement dans le cadre (légal) où il est prévu qu'elles le soient.

Cyber Espace : l‘ensemble des réseaux qui relient les systèmes d‘information 
et les objets connectés 

Pirate informatique : un pirate cherche à exploiter une faille du système d’information de
manière malveillante (financier, politique, espionnage, atteinte à autrui...)

Hacker : un hacker est généralement un très bon bidouilleur qui cherche à sécuriser ou colmater
une faille informatique pour le compte d’une entreprise de manière à la protéger



2 - Quelques exemples de
piratages informatiques les
plus fréquents en vidéo



Mettons des visages si possibles sur les principales
techniques de piratages (ici avec humour)

Source des vidéos : HACK ACADEMY
https://www.youtube.com/@hackacademy2895 

https://youtu.be/RupAsjOSuOc
https://youtu.be/jQ_BzKKSzqE
https://www.youtube.com/@hackacademy2895


Les principales menaces Grand Public - 
HAMECONNAGE (Phishing) - Chiffres 2023

Source des infographies et chiffres : Cyber Malveillance 2023
https://www.cybermalveillance.gouv.fr/

https://www.cybermalveillance.gouv.fr/


Les principales menaces Grand Public - 
PIRATAGE DE COMPTE / USURPATION - Chiffres 2023

Source des infographies et chiffres : Cyber Malveillance 2023
https://www.cybermalveillance.gouv.fr/

https://www.cybermalveillance.gouv.fr/


Les principales menaces Grand Public - 
FAUX SUPPORT TECHNIQUE - Chiffres 2023

Source des infographies et chiffres : Cyber Malveillance 2023
https://www.cybermalveillance.gouv.fr/

https://www.cybermalveillance.gouv.fr/


Les principales menaces Grand Public - 
FAUX CONSEILLERS BANCAIRES - Chiffres 2023

Source des infographies et chiffres : Cyber Malveillance 2023
https://www.cybermalveillance.gouv.fr/

https://www.cybermalveillance.gouv.fr/


En savoir plus et quiz pour déjouer les 
menaces de la Cyber Malveillance

https://www.cybermalveillance.gouv.fr/sens-cyber/apprendre

Source des infographies et chiffres : Cyber Malveillance 2023
https://www.cybermalveillance.gouv.fr/

https://www.cybermalveillance.gouv.fr/sens-cyber/apprendre
https://www.cybermalveillance.gouv.fr/


3 - Identification,
authentification, mot de passe,
comment bien sécuriser sa
pratique informatique ?



Identification, authentification, mot de passe
1 vidéo de 50 secondes pour comprendre 

Source de la vidéo : ANNSI
https://www.ssi.gouv.fr/ 

https://secnumacademie.gouv.fr/moodle/mod/scorm/player.php?a=21&currentorg=B0&scoid=44


POUR RESUMER : Ne pas confondre Identification
et authentification

Source de la vidéo : ANNSI
https://www.ssi.gouv.fr/ 



Petit quiz de sécurité informatique pour se tester
https://spaceshelter.withgoogle.com/ 

https://spaceshelter.withgoogle.com/
https://spaceshelter.withgoogle.com/


Mission Sécurité Informatique : 1



Mission Sécurité Informatique : 2



Mission Sécurité Informatique : 3



Mission Sécurité Informatique : 4



Mission Sécurité Informatique : 5



Mission Sécurité Informatique : 6



Faisons un petit jeu pour trouver un mot de passe ROBUSTE
https://spaceshelter.withgoogle.com/ 

https://spaceshelter.withgoogle.com/


4 - 10 Conseils de sécurité
numérique à mettre en pratique
à la maison...



Les 10 conseils tout public et famille
sur la Cybermalveillance

Source : https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cyber-guide-famille-cybersecurite

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cyber-guide-famille-cybersecurite


10 Conseils de sécurité informatique à la maison
(consultez le guide officiel famille de Cyber Malveillance)

Source des conseils : Cyber Malveillance
https://www.cybermalveillance.gouv.fr/

https://www.cybermalveillance.gouv.fr/


10 Conseils de sécurité informatique à la maison
(consultez le guide officiel famille de Cyber Malveillance)



10 Conseils de sécurité informatique à la maison
(consultez le guide officiel famille de Cyber Malveillance)





Testez vos connaissances sur la sécurité informatique



Testez vos connaissances sur la sécurité informatique
Sur un ordinateur sur ce site https://numeriquiz.fr/quiz/gerer-ses-mots-de-passe 

Source du QUIZ : MAIF
https://numeriquiz.fr/

https://numeriquiz.fr/quiz/gerer-ses-mots-de-passe
https://numeriquiz.fr/quiz/gerer-ses-mots-de-passe


Pour votre attention et pratique !

A bientôt pour un nouvel atelier numérique...



Nom de l'animateur de l'atelier : 
Jérémie Daum

Date de l'atelier : 

CERTIFICAT DE PARTICIPATION

pour avoir participé avec succès à l'atelier
numérique Sécurité Informatique et Mot de
passe

Ce certificat est décerné à :

Nom / Prénom :



Contacts du conseiller numérique
France Services
Jérémie à la Grande Motte



Les 10 conseils tout public et famille
sur la Cybermalveillance

Téléchargez ou demandez nous le CYBER GUIDE : 
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cyber-guide-famille-cybersecurite

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cyber-guide-famille-cybersecurite
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